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Zalacznik nr 1 do siwz

SPECYFIKACJA TECHNICZNA PRZEDMIOTU ZAMOWIENIA

I. Czg$¢ 1 — dostawa sprzetu komputerowego i oprogramowania na potrzeby Sadu Okregowego w Bialymstoku,
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ul. M. Sklodowskiej-Curie 1.

Firewall/UTM

Urzadzenie dostarczane jest jako dedykowane urzadzenie sieciowe 2U, przystosowane do montazu w szafie rack.
Urzadzenie powinno by¢ wyposazone w 6 interfejsow Gigabit Ethernet 10/100/1000 TX.

W urzadzeniu istnieje mozliwo$¢ uruchomienia dodatkowych interfejsow sieciowych (Gigabit Ethernet, Gigabit
Ethernet PoE, SFP, T1, E1)

Urzadzenie obstuguje protokoty dostgpowe warstwy 2 OSI co najmniej: Frame Relay, Ethernet (z obstuga co
najmniej 4096 sieci VLAN poprzez tagowanie zgodne z IEEE 802.1q) oraz Point-to-Point Protocol/High level Data
Link Control.

Urzadzenie powinno posiada¢ osobne moduty kontroli oraz przetwarzania ruchu w postaci osobnych zasobow
sprzgtowych.

W urzadzeniu powinien by¢ zainstalowany nadmiarowy zasilacz AC.

Urzadzenie posiada minimum 2GB RAM pamigci operacyjnej (DRAM).

Urzadzenie powinno pracowaé¢ pod kontrola modularnego systemu operacyjnego, w ktorym mozliwe jest
zrestartowanie poszczegélnych ustug bez przerwy w pracy urzadzenia.

System zabezpieczen powinien realizowa¢ zadania firewall, wykonujac kontrolg na poziomie sieci oraz oferowac
mozliwos$¢ kontroli na poziomie aplikacji w oparciu o modut prewencji wtaman IPS

Urzadzenie zabezpieczen powinno posiada¢ dedykowany uktad sprzgtowy przyspieszajacy dziatanie modutu IPS.
Modul IPS powinien wykrywac ataki bazujac co najmniej na wymienionych metodach: Detekcja anomalii
protokotow, detekcja w oparciu o sygnatury petno-stanowe, detekcja w oparciu o ztozenie metod detekcji anomalii
protokotoéw oraz sygnatur petno-stanowych

Sygnatury systemu IPS powinny by¢ aktualizowane nie rzadziej niz raz na dzien.

System IPS powinien oferowaé rézne mozliwosci reagowania na incydenty: Brak akcji, oznaczanie pakietow
wartosciami DSCP, zaprzestanie dalszego skanowania ruchu z wykrytym atakiem, zamykanie catego potaczenia,
zamykanie polaczenia z wystaniem pakietu RST do klienta, zamykanie polaczenia z wystaniem pakietu RST do
serwera, zamykanie potaczenia z wystaniem pakietow RST zaréwno do klienta jak i do serwera oraz akcji
rekomendowanej przez producenta platformy zabezpieczen. Dodatkowo powinien oferowaé akcje dotyczace
wyszczegolnionego ruchu pomigdzy danymi adresami IP: powiadamianie, ciche blokowanie pakietow nalezacych
do danej sesji, zamykanie nowych sesji dotyczacych danych adresow IP poprzez wystanie pakietow RST

. Powiadomienie systemu IPS powinno przybiera¢ rozne formy: Alarmowanie, wysytanie maili, uruchomienie

skryptow, ustawienie poziomoéw waznosci zdarzen.

. Urzadzenie powinno posiada¢ wbudowany modut kontroli antywirusowej z mozliwoscia skanowania catych

plikow, wielokrotnie spakowanych (co najmniej 4 poziomy) dla ruchu http, FTP, SMTP, POP3, IMAP. Baza
wzorcOw wirus6w nie powinna by¢ mniejsza niz 400 000 wpisow.

. Urzadzenie zabezpieczen posiada wbudowany modut filtrowania tresci stron WWW wywotywanych przez

uzytkownikow umozliwiajacy blokowanie adresow URL oraz adresow IP w oparciu o dostarczone przez
producenta lub wiasne kategorie. Wiaczenie filtrowania tresci stron WWW nie wymaga dodatkowego serwera.
Istnieje mozliwos¢ samodzielnego tworzenia lokalnych biatych i czarnych list adresow URL. Zewngtrzna baza
adresow URL, z ktorej korzysta system, nie powinna by¢ mniejsza niz 26 milionéw adresow z podzialem na
kategorie.

. Urzadzenie zabezpieczen posiada wbudowany modul do filtrowania ruchu pozwalajacy okresli¢ niepozadany w

sieci typ ruchu na podstawie nastgpujacych kryteriow: MIME, rozszerzenia plikow, polecenia protokotow, oraz dla
ruchu http blokowanie kontrolek ActiveX, apletow Java, obiektow Cookie, plikow EXE oraz ZIP.

. Urzadzenie zabezpieczen posiada wbudowany modul antyspamowy z mozliwoscia blokowania oraz oznaczania

wiadomosci e-mail.

System zabezpieczen powinien wykrywac¢ i blokowaé¢ ataki intruzéw (in-line IDS), posiada¢ mechanizmy
zarzadzania pasmem sieci (QoS) oraz zestawia¢ zabezpieczone kryptograficznie tunele VPN w oparciu o standardy
IPSec i IKE w konfiguracji site-to-site oraz client-to-site.

Urzadzenie zabezpieczen posiada przeptywnos¢ co najmniej 5,5 Gbps dla firewall (duze pakiety), 1 Gbps dla VPN
(3DES), 800 Mbps dla IPS, 300 Mbps dla AV i obstuguje 375 000 jednoczesnych sesji.

System zabezpieczen powinien dziata¢ w trybie rutera (tzn. w warstwie 3 modelu OSI).

Sieci VPN tworzone przez system zabezpieczen dziataja poprawnie w srodowiskach sieciowych, gdzie na drodze
VPN wykonywana jest translacja adresow NAT. System zabezpieczen posiada zaimplementowany mechanizm
IPSec NAT Traversal dla konfiguracji VPN client-to-site oraz site-to-site.

Sieci VPN site-to-site moga dziata¢ w konfiguracjach Meshed VPN oraz Hub&Spoke. System zabezpieczen
posiada zaimplementowane mechanizmy monitorowania stanu tuneli VPN i stalego utrzymywania ich aktywnosci
(tzn. po wykryciu nieaktywnos$ci tunelu automatycznie nastgpuje negocjacja IKE).

Konfiguracja VPN powinna odbywa¢ si¢ w oparciu o reguly polityki bezpieczenstwa (Policy-based VPN) oraz
ustawienia rutingu (Routing-based VPN).

W jednym urzadzeniu mozna definiowac wirtualne rutery, gdzie kazdy z nich posiada swoje indywidualne tabele
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rutingu. Urzadzenie obshuguje ruting statyczny oraz protokoty dynamicznego rutingu jak OSPF i BGP. Urzadzenie
zabezpieczen wykonuje ruting IP na bazie adresu miejsca przeznaczenia pakietow oraz adresu zrodtowego (tzw.
source-based routing).

Polityka bezpieczenstwa systemu zabezpieczen uwzglednia strefy bezpieczenstwa, adresy IP klientow i serwerow,
protokoty i ustugi sieciowe, uzytkownikow aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen i alarmowanie
oraz zarzadzanie pasma sieci (m.in. pasma gwarantowane i maksymalne, priorytety, oznaczenia DiffServ).

System zabezpieczen wykrywa i blokuje techniki i ataki stosowane przez hakeréw (m.in. IP Spoofing, SYN Attack,
ICMP Flood, UDP Flood, Port Scan), blokuje adresy URL i niebezpieczne komponenty (m.in.
Java/ActiveX/zip/exe), chroni sieci VPN przed atakami powtdérzeniowymi (Replay Attack) oraz limituje
maksymalna liczbe otwartych sesji z jednego adresu IP.

Zarzadzanie mechanizmami zabezpieczen w pelnym zakresie odbywa sig z linii polecen (CLI) oraz graficznej
konsoli GUIL. Dostgp do urzadzenia i zarzadzanie z sieci sa zabezpieczone kryptograficznie (tzn. wykonywane jest
szyfrowanie komunikacji). System zabezpieczen musi udostgpnia¢ mozliwo$¢ zdefiniowania wielu kont
administratoréw o réznych poziomach uprawnief. Administratorzy powinni by¢ uwierzytelniani za pomoca haset
statycznych, RADIUS, TACACS+.

Z jednej, centralnej konsoli zarzadzania GUI odbywa sig cato$¢ konfiguracji systemu operacyjnego (m.in. adresacja
i ruting IP) i zabezpieczen (m.in. obiekty, polityka bezpieczenstwa firewall i VPN).

System zabezpieczen umozliwia wykonywanie uwierzytelniania tozsamosci uzytkownikéw za pomoca haset
statycznych 1 dynamicznych. Uzytkownicy definiowani sa w bazie lokalnej (tzn. bazie utrzymywanej na
urzadzeniu) oraz na zewngtrznych serwerach LDAP, RADIUS, TACACS+ lub SecurID (ACE/Server).

System zabezpieczen wspodlpracuje z wiodacymi urzgdami certyfikacji (m.in. Verisign, Entrust, Microsoft) i
wspiera standardy PKI (PKCS 7, PKCS 10) oraz protokot SCEP.

System zabezpieczen musi obstugiwac statyczna i dynamiczna translacje adresow NAT. Mechanizmy NAT
realizuja m.in. dostgp wielu komputerow posiadajacych adresy prywatne do Internetu z wykorzystaniem jednego
publicznego adresu IP oraz udostgpnianie ustug serweréw o adresacji prywatnej w sieci Internet. Udostgpnianie
w Internecie ustug wielu serweréw powinno odbywac si¢ z uzyciem tylko jednego publicznego adresu IP.

System zabezpieczen powinien posiada¢ mozliwo$¢ pracy w konfiguracji odpornej na awarie. Modut ochrony
przed awariami monitoruje i wykrywa uszkodzenia elementow sprzgtowych i programowych systemu zabezpieczen
oraz taczy sieciowych. Urzadzenia zabezpieczen w klastrze powinny funkcjonowaé w trybie Active-Active.

W przypadku gdy do dzialania wymienionych wczesniej funkcji konieczne sa licencje, system musi zosta¢ w nie
wyposazony. Licencje musza by¢ aktywne przez okres co najmniej 3 lat.

2) Kontroler sieci Wi-Fi + licencje

Urzadzenie umozliwiajace zarzadzanie minimum 128 punktami dostgpowymi wraz zlicencja na min.16 punktow
dostgpowych.

Kontroler musi spetnia¢ nastgpujace wymagania:

musi poprawnie obstugiwaé punkty dostgpowe pracujace w standardzie IEEE 802.11a, 802.11b, 802.11g, 802.11d,
802.11h, 802.11n (min. draft 2.0);

musi zarzadza¢ centralnie wszystkimi punktami dostgpowymi;

musi umozliwia¢ zbieranie informacji na temat innych punktéw nadawczych begdacych w zasiggu propagowanej
sieci;

musi zapewnia¢ zarzadzanie zgodnie z CAPWAP (RFC 5415)

musi zapewnia¢ przydziat uzytkownikow do VLAN-6w (IEEE 802.1Q) na podstawie informacji przesytanej w
atrybutach Access-Accept protokotu RADIUS;

musi umozliwia¢ skonfigurowanie podtaczonych punktéow dostgpowych tak by wszystkie rozgtaszaty co najmniej
16 SSID dla kazdego z pasma 5GHz i 2,4 GHz indywidualnie, zapewniajac mozliwo$¢ zdefiniowania réznych
metod szyfrowania dla kazdego z SSID (WEP,WPA,WPA2,802.1x z EAP, wylaczenie szyfrowania) oraz
rozdziatu ruchu na odrgbne VLAN-y (IEEE 802.1Q), z jednoczesnym uwzglednieniem przydzialu dynamicznego
opisanego w poprzednim punkcie;

kontroler musi zapewnia¢ zarzadzanie Access Pointami w zakresie przydzialu mocy transmisji sygnatu radiowego
oraz doboru kanalow;

kontroler musi wspiera¢ funkcjonalno§¢ Dynamic Frequency Selection;

kontroler musi umozliwia¢ dostgp do sieci poprzez wspdtpracg z zewngtrznym serwerem RADIUS (RFC2865)
obslugujac rownolegle (na jednym SSID) szyfrowanie WPA-enterprise/TKIP i WPA2-enterprise/AES;

musi posiada¢ obstuge mechanizméw QoS (802.1p, CAC WMM TSpec, kontrola pasma per uzytkownik);
Wymagana jest obshuga pracy dwoch kontrolerow w trybie wysokiej dostgpnosci (HA). Awaria kontrolera nie
powoduje przerwy w pracy uzytkownikow

Wymagane jest zapewnienie wsparcia dla protokotu VoIP(SIP);

Wymagana jest obstuga telefonéw bezprzewodowych typu Voice over IP,

kontroler bezprzewodowy musi generowa¢ informacje o ruchu w sieci zgodnie z RFC 2866 (RADIUS Acconting);
musi umozliwia¢ zarzadzanie za pomoca interfejsu WWW (HTTPS), XML, SNMP v3 oraz z linii komend (SSH,
port szeregowy);

musi by¢ wyposazony w dwa redundantne zasilacze 230V;

musi posiada¢ min. 4 interfejsy GbE SFP oraz 4 porty 10/100/1000 Mbps RJ45, musi zapewnia¢ wspotprace z
oprogramowaniem i urzadzeniami realizujacymi ustugi lokalizacyjne;

musi zapewnia¢ mozliwos¢ redundancji rozwiazania (N:1 oraz N:N);
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Obstuguje ustugi DHCP
. klient (Adres IP, maska, Default Gateway, DNS Server)
. serwer
Obstuga opcji Fast Roaming dla klientéw bezprzewodowych
Mozliwos$¢ specyfikacji godzin i dni pracy indywidualnych klientow
Zapewnia generacje¢ kluczy i zarzadzanie nimi
Mozliwo$¢ tworzenia wzordow konfiguracji typu template do tatwego powielania konfiguracji
Mozliwos$¢ szyfrowania ruchu pomigdzy Portem Dostgpowym i Kontrolerem
Zapewnia doktadne informacje o sesji uzytkownika i parametrach: radia, $ledzenie potozenia (lokacja), historig
migracji w ramach poszczegodlnych portow i kontroleréw, bledy, przynaleznos¢ do grup uzytkownikow itp.
Zapewnia kontrolg i zarzadzanie Punktami Dostgpowymi, w tym:
. Przechowuje informacj¢ konfiguracyjne
. Przechowuje oprogramowanie systemowe Portu Dostgpowego
Zapewnia obstugg Spanning Tree i per-VLAN Spanning Tree plus (PVST+)
Zapewnienie niezawodno$ci rozwigzania poprzez min.:
Tworzenie logicznych kanaléw poprzez agregacjg fizycznych polaczen portéw LAN
Spanning Tree i per-VLAN Spanning Tree Plus (PVST+)
Wsparcie rozwiazania niezawodno$ciowego typu n:1 kontrolerow
Mozliwos¢ tworzenia grup urzadzen: Kontrolerow i AccessPointow zarzadzanych jak jeden system z
zapewnieniem jednego punktu wprowadzania zmian, balansowania obciazen Kontrolerow i Access Pointow
oraz bezprzerwowa niezawodno$¢ systemu
Wspoétpraca z zewnetrznymi aplikacjami typu EndPointSecurity
Wspodlpraca z zewngtrznymi systemami typu RFID TAGs
Wspoélpraca z zewngtrznymi systemami typu bezprzewodowy dedykowany IPS

3) Access point

bl

Punkt dostgpowy wyposazony w dwa radia pracujace w standardach IEEE 802.11a, IEEE 802.11b/g, IEEE 802.11n.
Wyposazony w port LAN 1x 10/100/1000BaseT (RJ45)

Maksymalna moc nadajnika dla 802.11a : 21dBm

Maksymalna moc nadajnika dla 802.11g : 21dBm

Bezpieczenstwo:

802.11i

Wi-Fi Protected Access 2 (WPA2),
WPA

802.1X

Advanced Encryption Standards (AES),
Temporal Key Integrity Protocol (TKIP)

6. Typy EAP

Extensible Authentication Protocol-Transport Layer Security (EAP-TLS)

EAP-Tunneled TLS (TTLS) or Microsoft Challenge Handshake Authentication Protocol Version 2 (MSCHAPvV2)
Protected EAP (PEAP) v0 lub EAP-MSCHAPv2

Extensible Authentication Protocol-Flexible Authentication via Secure Tunneling (EAP-FAST)

PEAPv1 lub EAP-Generic Token Card (GTC)

EAP-Subscriber Identity Module (SIM)

7.  Wykrywanie nie autoryzowanych Punktéw Dostepowych oraz klientéw i metody zapobiegania atakom typu DoS

Wykrywanie i skanowanie pasma i kanatow w czasie obstugi klientow bezprzewodowych

Wykrywanie zakltocen radia

Wskazywanie miejsca zrodta zakltocen lub potozenia nieautoryzowanego Punktu Dostgpowego

Okreslenie czy nie autoryzowany Punkt Dostepowy wprowadza interferencje

Zabezpieczenie wilasnych klientow przed przypadkowym dolaczeniem do nie autoryzowanych Punktow
Dostepowych

Powiadamianie w trybie alarmowym o wykryciu nie autoryzowanego Punktu Dostgpowego

8. Wykrywanie atakow typu DoS:

RF Jamming

Deauthenticate frames
Broadcast deauthenticate frames
Disassociation frames

Null probe responses

Decrypt errors

Fake AP

SSID masquerade

Spoofed AP

Zabezpieczenia fizyczne:
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. Nie przetrzymuje konfiguracji (tzn. konfiguracja przechowywana na kontrolerze)
. Fizyczna wymiana Punktu Dostgpowego nie wymaga zmiany konfiguracji systemu
. Maskujaca obudowa — wykonanie i mozliwo$¢ montazu nie ujawniajaca standardowych anten, kabli
podtaczeniowych
. Mozliwo$¢ montazu pozioma lub pionowa
. Brak portu konsolowego
. Mozliwo$¢ mocowania Portu Dostgpowego zabezpieczeniem typu Kensington (jak notebook)
10. Obstuga standardow QoS w tym:
. Kontrola QoS na bazie identyfikacji uzytkownika lub portu dostgpowego
. Wsparcie dla WiFi Multimedia QoS
. Wsparcie dla SpectraLink Voice Priority
. QoS mapping — IEEE 802.1P — DiffServ
11. Catos$¢ ruchu obshugiwanego przez Punkt Dostgpowy jest kontrolowana przez Kontroler Punktow Dostgpowych
. Konfiguracja Access Pointu umozliwia wskazanie wirtualnych sieci ktére moga by¢ przetaczane lokalnie bez
udziatu kontrolera
12. Mozliwos¢ pracy w trybie:
. Sieci Kratowej — wsparcie min. 15 punktéw dostgpowych a kazdy musi obstuzy¢ min. 5 kolejnych Access
Pointdéw 1 min. dwa punkty posredniczace
. Transparent Bridge L2
13. Dostgpne szybkosci transmisji 802.11a/b/g:
54 Mb/s
48 Mb/s
36 Mb/s
24 Mb/s
18 Mb/s
12 Mb/s
11 Mb/s
9 Mb/s
6 Mb/s
5,5 Mb/s
2 Mb/s
1 Mb/s
14. Czgstotliwo$¢ pracy:
e 24-24835GHz
e 5.150-5.850 GHz
e  Urzadzenie posiada mozliwo$¢ pracy w obu zakresach jednocze$nie (dwa radia)
15. Obstuga minimum do 500 réwnoczesnych klientow
16. Nie dopuszcza sig, aby punkt dostgpowy posiadat zainstalowane anteny znajdujace si¢ poza obudowa urzadzenia.
17. Obstugiwane protokoty i standardy
o [EEE 802.11b — Wireless LAN 11Mbps, 2.4GHz

IEEE 802.11g — Wireless LAN 54Mbps, 2.4GHz
IEEE 802.11n — Wireless LAN 300Mbps, 2.4GHz
IEEE 802.11d

| WPA — Wi-Fi Protected Access
WPA2

EAP — Extensible Authentication Protocol

TLS — Transport Layer Security

WMM (Wi-Fi Multimedia) & Wi-Fi Multimedia Power Save (WMM-PS)

PEAP — Protected Extensible Authentication Protocol

MIMO — Multiple Input Multiple Output

IEEE 802.3af — Power over Ethernet

802.3i: 10BASE-T Ethernet

802.3u: 100BASE-TX Fast Ethernet

802.3ab: 1000 BASE-TX Gigabit Ethernet

802.3at: Power over Ethernet

802.11e, 802.11h, , 802.11k

802.11e quality of service (QoS) (WMM), call admission control (TSPEC), Unscheduled Automatic Power Save

Delivery (U-APSD)
e  802.11i Fast Roaming (PMK Cache), encryption (AES/CCMP and TKIP),

18. Zasilanie punktu dostgpowego bedzie realizowane za pomoca kompatybilnego iniektora PoE, ktory nalezy dostarczy¢
razem z urzadzeniem

Wszystkie punkty dostgpowe musza spetnia¢ standardy bezpieczenstwa oraz emisji radiowej stosowanych w Europie.
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4) Oprogramowanie do tworzenia kopii zapasowych

1.

19.
20.

21.
22.

23.

24.

25.

Oprogramowanie do archiwizacji powinno wspotpracowac z infrastruktura wirtualizacji oparta na VMware ESX oraz
ESXi w wersjach 3.5, 4.0, 4.1, 5, 5.1 oraz 5.5, jak rowniez Hyper-V 2008 R2 i Hyper-V 2012 (w tym obstuga
formatu dyskow wirtualnych *.vhdx)
Rozwigzanie powinno wspolpracowa¢ z hostami ESX i ESXi zarzadzanymi przez VMware vCenter jak i hostami
niezarzadzanymi (standalone)
Rozwiazanie powinno wspotpracowa¢ z hostami Hyper-V zarzadzanymi przez System Center Virtual Machine
Manager, zgrupowanymi w klastry jak i niezarzadzanymi (standalone)
Rozwiazanie nie moze instalowa¢ zadnych swoich komponentéw (agent) w archiwizowanych maszynach
wirtualnych.
Rozwiazanie musi wspiera¢ backup wszystkich systemow operacyjnych w wirtualnych maszynach, ktore sa
wspierane przez VMware i Hyper-V
Rozwiazanie powinno mie¢ mozliwos$¢ instalacji na nastgpujacych systemach operacyjnych:

e  Microsoft Windows Server 2008 SP2 (x64)

e Microsoft Windows Server 2008 R2

e  Microsoft Windows 7 SP1

e Windows Server 2012

e  Windows 8
Rozwiazanie powinno dawa¢ mozliwos¢ odzyskiwania catych obrazow maszyn wirtualnych z obrazow,
pojedynczych plikow z systemu plikow znajdujacych si¢ wewnatrz wirtualnej maszyny. Rozwiazanie musi
umozliwia¢ odzyskanie plikow i/lub catych maszyn wirtualnych na zasadzie ,,one-click restore”. Rozwiazanie musi
umozliwia¢ odzyskiwanie plikow z nastgpujacych systemow plikow:

e Linux
= ext, ext2, ext3, extd, ReiserFS (Reiser3), JES, XFS
e BSD
=  UFS, UFS2
e  Solaris
. ZFS
e Mac
= HFS, HFS+

e  Windows
= NTFS, FAT, FAT32, ReFS

Rozwiazanie powinno umozliwiaé natychmiastowe odzyskanie wirtualnej maszyny i jej uruchomienie bez
kopiowania na storage podtaczony do hostow ESX (wbudowana funkcjonalno$¢ NFS Server) i Hyper-V
Rozwiazanie powinno umozliwia¢ bezposrednie odzyskiwanie obiektow z takich ustug jak Active Directory
(uzytkownicy i grupy), Microsoft Exchange (emaile i kontakty), Microsoft SharePoint (dokumenty) i Microsoft SQL
(tabele i rekordy) z maszyn wirtualnych srodowiska VMware i Hyper-V.
Rozwiazanie musi zapewnia¢ szybkie odzyskiwanie danych ze skrzynek pocztowych Microsoft Exchange 2010/2013
bez potrzeby uruchamiania maszyny wirtualnej (odzyskiwanie bezposrednio z bazy danych *.EDB)
Rozwiazanie musi zapewnia¢ szybkie odzyskiwanie danych z witryn Microsoft SharePoint 2010 bez potrzeby
uruchamiania maszyny wirtualnej (odzyskiwanie bezposrednio z bazy danych *.MDF)
Rozwiazanie powinno umozliwia¢ indeksowanie plikow zawartych w archiwach maszyn wirtualnych z systemem
operacyjnym Windows w celu szybkiego ich przeszukiwania
Rozwiazanie powinno umozliwia¢ rownoczesne przetwarzanie wielu maszyn wirtualnych
Rozwigzanie powinno w pelni korzysta¢ z mechanizméw zawartych w VMware vStorage API for Data Protection a
w szczegolnosci by¢ zgodnym z mechanizmem Changed Block Tracking
Rozwiazanie powinno umozliwia¢ wykorzystanie technologii CBT dla platformy VMware réwniez dla maszyn
wirtualnych, ktore posiadaja juz migawke.
Rozwiazanie powinno mie¢ wbudowane mechanizmy podobne do technologii CBT réowniez dla platformy Hyper-V
w celu przyspieszenia procesu backupu.
Rozwiazanie powinno korzysta¢ z mechanizméw VSS (Windows Volume Shadowcopy) wbudowanych w najnowsze
systemy operacyjne z rodziny Windows.
Rozwiazanie powinno mie¢ wbudowane mechanizmy deduplikacji i kompresji archiwum w celu redukcji
zajmowanej przez archiwa przestrzeni dyskowej
Rozwiazanie powinno mie¢ mozliwos$¢ archiwizacji na napgdach tasmowych
Rozwiazanie powinno mie¢ mozliwo$¢ instalacji centralnej konsoli do zarzadzania wigksza iloscia serwerdw
archiwizujacych oraz jednoczesnego zarzadzania backupami srodowiska VMware i Hyper-V
Dostgp do tej konsoli powinien by¢ realizowany przez przegladarkg WWW
Rozwigzanie powinno mie¢ wbudowany mechanizm informowania o pomys$lnym lub niepomy$lnym zakonczeniu
procesu archiwizacji poprzez email, zapis do Event Log’u Windows lub wystanie komunikatu SNMP.
Rozwiazanie powinno mie¢ mozliwo$¢ rozbudowy procesu archiwizacji o dowolne skrypty tworzone przez
administratora i dolaczane do zadan archiwizacyjnych
Rozwigzanie powinno mie¢ wbudowana mozliwos¢ replikacji wirtualnych maszyn pomigdzy hostami ESX i ESXi w
tym mozliwos¢ replikacji ciaglej
Rozwiazanie powinno mie¢ wbudowana mozliwos¢ replikacji maszyn wirtualnych pomigdzy hostami Hyper-V w
tym mozliwos¢ replikacji ciaglej
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26. Rozwigzanie powinno mie¢ mozliwos¢ tworzenia $rodowiska wirtualnego laboratorium w $rodowisku VMware lub
Hyper-V

27. Rozwiazanie powinno mie¢ mozliwos¢ tworzenia Srodowiska wirtualnego laboratorium dla zreplikowanego
srodowiska VMware

28. Rozwiazanie powinno mie¢ mozliwos¢ wystgpowania 1 zatwierdzania wnioskéw o tworzenie srodowisk w
wirtualnym laboratorium w srodowisku VMware lub Hyper-V.

29. Rozwiazanie powinno zapewni¢ mozliwo$¢ sprawdzenia poprawnosci wykonania archiwum poprzez odtworzenie
wirtualnej maszyny w izolowanym $rodowisku i jej uruchomienie w srodowisku VMware lub Hyper-V.

30. Rozwigzanie powinno zapewni¢ mozliwo$¢ sprawdzenia poprawnosci wykonania replikacji poprzez odtworzenie

wirtualnej maszyny w izolowanym $rodowisku i jej uruchomienie w $rodowisku VMware.
31. Rozwiazanie powinno by¢ zgodne z konfiguracja rozproszonego przetacznika VMware (Distributed Virtual Switch)

32. Rozwiazanie powinno mie¢ mozliwo$¢ integracji z srodowiskiem VMware vCloud Director a w szczegodlnosci
mozliwos¢ archiwizacji metadanych vCD i atrybutow vApps oraz odzyskiwanie tych elementow bezposrednio do
vCD.

33. Rozwiazanie powinno umozliwia¢ przedstawienie informacji o archiwizacji srodowiska VMware bezposrednio w
webowym kliencie vSphere

34. Rozwigzanie powinno mie¢ mozliwo$¢ automatycznej zmiany numeracji IP maszyn przywracanych w $rodowiskach
centrum zapasowego w przypadku awarii centrum podstawowego

35. Rozwiazanie musi umozliwia¢ zapisanie konfiguracji catej instalacji w celu przywrdcenia jej po reinstalacji catego
systemu.

36. Rozwigzanie powinno mie¢ mozliwo$¢ dodatkowego skopiowania punktow przywracania do innej lokalizacji

37. Rozwigzanie powinno mie¢ mozliwos¢ wykonywania archiwizacji zgodnie zrotacyjnym schematem GFS

(Grandfather-father-son)

5) VMware vSphere Standard — wsparcie aktywne na poziomie podstawowym do 31 grudnia 2014 r. (licencje na

procesor) — 3 szt.
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I1. Czg$¢ 2 — dostawa sprzetu komputerowego na potrzeby Sadu Rejonowego w Bielsku Podlaskim

1) Komputery

Lp. | Nazwa komponentu |[Wymagane minimalne parametry techniczne komputeréw

1 2 3
1. |Typ Stacja robocza. W ofercie wymagane jest podanie modelu, symbolu oraz nazwy producenta.
2. | Procesor Osiagajacy w teScie SYSmark 2012 Preview Rating wynik min. 128 punktéw. (dot. tylko

wydajnosci procesora bez wzgledu na testowana konfiguracje komputera).

3. | Plyta gtéwna Piyta gtowna z wbudowanymi: min. 1 ztaczem PCI 32bit, min. 2 ztaczami PCI Express x16,
min. 1 ztaczem PCle x1; 4 ztacza DIMM z obstluga do 16GB pamigci RAM, min. 4 zlacza
SATA w tym 1 szt. SATA 3.0

4. | Parametry pamigci Minimum 250 GB.
masowej
5. | Pamig¢ operacyjna Co najmniej 4GB.
RAM
6. | Porty Whbudowane porty: 1 x RS232, 1 x VGA, 2 x PS/2, 2 x cyfrowe ztacze (w tym min 1 x

DisplayPort v1.1a), min. 10 x USB, w tym portow wyprowadzonych na zewnatrz komputera:
min. 4 z przodu obudowy (W tym minimum 2 w standardzie 3.0) i 6 z tytu, port sieciowy RJ-
45, porty stuchawek i mikrofonu na przednim oraz tylnym panelu obudowy. Wymagana ilo§¢
i rozmieszczenie (na zewnatrz obudowy komputera) portow USB nie moze by¢ osiagnigta w
wyniku stosowania konwerterow, przejsciowek itp.

Mozliwos¢ podtaczenia dwoch pracujacych rownolegle dodatkowych zewnetrznych kart
graficznych.

Komputer musi umozliwiac¢ jego rozbudowg w postaci dedykowanych kart PCle np. karte
WiFi a/b/g/n

7. | Wydajnos¢ grafiki Zintegrowana w procesorze z mozliwoscia dynamicznego przydzielenia pamigci systemowej,
ze sprzgtowym wsparciem dla DirectX 10.1, Shader 4.1 posiadajaca min. 6EU (Graphics
Execution Units) oraz Dual HD HW Decode.

8. | Wyposazenie Min 24-bitowa Karta dzwigkowa zintegrowana z plyta gtéwna, zgodna z
multimedialne High Definition, wewnetrzny gtoénik w obudowie komputera

Porty stuchawek i mikrofonu na przednim oraz na tylnym panelu obudowy.

9. | Karta sieciowa Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptyta gtowna, wspierajaca
obstuge WoL (funkcja wlaczana przez uzytkownika), PXE 2.1, umozliwiajaca zdalny dostgp
do wbudowanej sprzetowej technologii zarzadzania komputerem z poziomu konsoli
zarzadzania - niezaleznie od stanu zasilania komputera - tacznie z obstuga stanu S3 (uspienie)
oraz 34-S5 (hibernacja i wylaczenie);

10. | Naped optyczny DVD R+/RW+, R-/RW- Nagrywanie ptyt dwuwarstwowych DVD wraz z oprogramowaniem
do nagrywania oraz odtwarzania ptyt DVD
11. | Czytnik kart Zgodny z ISO 7816-1, 2, 3, 4 lub rownowazna (w przypadku nie zintegrowanego czytnika z

mikroprocesorowych | klawiaturg komputera)
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12. | Klawiatura Na ztaczu USB, 104 klawisze QWERTY. Czytnik kart mikroprocesorowych zgodny
z ISO 7816-1, 2, 3,4 lub rbwnowazna (zintegrowany w klawiaturze komputera).
13. | Mysz Optyczna z rolka na zlaczu USB, podktadka
14. | Obudowa 1. Typu MiniTower =z obstuga kart PCI Express wylacznie
o pelnym profilu, wyposazona w min. 4 kieszenie: 2 szt 5,257
zewnetrzne i 2 szt 3,5” wewnetrzne,

2. Obudowa powinna fabrycznie umozliwia¢ montaz min 2 szt. dysku 3,5”
lub dyskow 2,5”

3. Suma wymiaréw obudowy nie moze przekracza¢ 99 cm, waga max 10
kg,

4. Zasilacz w sieci 230V 50/60Hz pradu zmiennego o mocy max 280W i
efektywnosci min. 90% przy obciazeniu zasilacza na poziomie 50%
oraz o efektywnosci min. 87% przy obciazeniu zasilacza na poziomie
100%,

5. Modut konstrukcji obudowy w jednostce centralnej komputera powinien
pozwala¢ na demontaz kart rozszerzen, napgdu optycznego i 3,5” dysku
twardego bez konieczno$ci uzycia narzgdzi (wyklucza si¢ uzycia
wkretow, srub motylkowych).

6. Obudowa w jednostce centralnej musi by¢ otwierana bez konieczno$ci
uzycia narzgdzi (wyklucza si¢ uzycie standardowych wkrgtow, Srub
motylkowych) oraz powinna posiada¢ czujnik otwarcia obudowy
wspolpracujacy z oprogramowaniem zarzadzajaco — diagnostycznym
producenta komputera.

7. Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w
postaci linki metalowej (zlacze blokady Kensingtona) oraz kiodki
(oczko w obudowie do zalozenia ktodki).

8. Obudowa musi by¢ wyposazona w zamek ktory nie wystaje poza obrys
obudowy.

9. Obudowa musi posiada¢ wbudowany wizualny lub dzwigkowy system
diagnostyczny, stuzacy do sygnalizowania i diagnozowania problemow
z komputerem 1 jego komponentami, a w szczegélno$ci musi
sygnalizowac:

- uszkodzenie lub brak pamigci RAM

- uszkodzenie ztaczy PCI i PCle, plyty glownej

- uszkodzenie kontrolera Video

- uszkodzenie dysku twardego

- awarie BIOS’u

- awarig procesora

Oferowany system diagnostyczny nie moze wykorzystywa¢ minimalnej ilosci wymaganych
wolnych slotow
15. | Zgodnos$¢ z systemami | Zgodnie z punktem 3 specyfikacji
operacyjnymi i
standardami
16. | Bezpieczenstwo Zintegrowany z ptyta gtdwna dedykowany uktad sprzgtowy shuzacy do
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Zabezpieczenie to musi posiada¢ mozliwo$¢ szyfrowania
poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzgtowego.
Obudowa w jednostce centralnej musi posiadac czujnik otwarcia obudowy
wspolpracujacy z oprogramowaniem zarzadzajaco — diagnostycznym
producenta komputera.
17. | Zdalne zarzadzanie Whbudowana w ptyte gtdwna technologia zarzadzania i monitorowania

komputerem na poziomie sprzgtowym dziatajaca niezaleznie od stanu czy
obecnos$ci systemu operacyjnego oraz stanu wiaczenia komputera podczas
pracy na zasilaczu sieciowym AC, obstugujaca zdalng komunikacjg sieciowa
w oparciu o protokot [Pv4 oraz IPv6, a takze zapewniajaca min.:

=  monitorowanie konfiguracji komponentéw komputera - CPU,
Pamig¢, HDD wersja BIOS plyty gtownej;

=  zdalng konfiguracje ustawien BIOS,

= zdalne przejgcie konsoli tekstowej systemu, przekierowanie
procesu tadowania systemu operacyjnego z wirtualnego CD ROM
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lub FDD z serwera zarzadzajacego;

= zapis i przechowywanie dodatkowych informacji o wersji
zainstalowanego oprogramowania i zdalny odczyt tych informacji
(wersja, zainstalowane uaktualnienia, sygnatury wirusow, itp.) z
wbudowanej pamigci nieulotne;.

= sprzgtowy firewall zarzadzany i konfigurowany wylacznie z
serwera zarzadzania oraz niedostgpny dla lokalnego systemu OS i
lokalnych aplikacji

BIOS 1.BIOS zgodny ze specyfikacja UEFI
2.Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podtaczonych do niego urzadzen zewngtrznych
odczytania z BIOS informacji o:
= wersji BIOS,
= nr seryjnym komputera wraz z datg jego wyprodukowania,
= ilo$ci i sposobu obtozenia slotow pamigciami RAM,
= typie procesora wraz z informacja o ilo$ci rdzeni, wielkosci pamigci
cache L2 1 L3,
= pojemnosci zainstalowanego dysku twardego
= rodzajach napgdow optycznych
= MAC adresie zintegrowanej karty sieciowej
= kontrolerze audio
3.Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu
operacyjnego, (gwarantujacy utrzymanie zapisanego hasta nawet
w przypadku odtaczenia wszystkich zrédet zasilania i podtrzymania
BIOS)
4.Funkcja blokowania/odblokowania BOOT-owania stacji roboczej
z zewngtrznych urzadzen
5.Mozliwo$¢ polegajaca na kontrolowaniu urzadzen wykorzystujacych
magistralg komunikacyjna PCI, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych podtaczonych do niego urzadzen
zewngtrznych.  Pod  pojeciem  kontroli ~Zamawiajacy  rozumie
funkcjonalno$¢ polegajaca na blokowaniu/odblokowaniu slotow PCL
6.Mozliwos$¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtaczonych do niego urzadzen zewngtrznych,
ustawienia hasta na poziomie systemu, administratora oraz dysku
twardego oraz mozliwo$¢ ustawienia nastgpujacych zaleznosci pomigdzy
nimi: brak mozliwosci zmiany hasta pozwalajacego na uruchomienie
systemu bez podania hasta administratora.
7.Musi posiada¢ mozliwo$¢ ustawienia zalezno$ci pomigdzy haslem
administratora a hastem systemowy tak, aby nie bylo mozliwe
wprowadzenie zmian w BIOS wylacznie po podaniu hasta systemowego.
Funkcja ta ma wymusza¢ podanie hasta administratora przy probie zmiany
ustawien BIOS w sytuacji, gdy zostato podane haslo systemowe.
8.Mozliwos¢ wlaczenia/wylaczenia zintegrowanej karty dzwigkowej, karty
sieciowej, portu rownoleglego, portu szeregowego z poziomu BIOS, bez
uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtaczonych do niego, urzadzen zewngtrznych.
9.Mozliwo$¢ ustawienia portow USB w trybie ,,no BOOT”, czyli podczas
startu komputer nie wykrywa urzadzen bootujacych typu USB, natomiast
po uruchomieniu systemu operacyjnego porty USB sa aktywne.
10. Mozliwos¢ wylaczania portow USB w tym: wszystkich portow,
tylko portéw znajdujacych sig na przodzie obudowy, tylko tylnich portéw.

Ju—

Certyfikaty i standardy | 1. Raport z testu wydajnosci SYSmark 2012 Preview Rating potwierdzajacy osiagnigcie
przez procesor stacji roboczej wyniku na poziomie min. 128 punktéw (dopuszcza si¢
wydruk ze strony internetowej
http://www.bapco.com/support/fdrs/SYSmark2012web.html)

2. Zaswiadczenie niezaleznego podmiotu zajmujacego si¢ poswiadczaniem zgodnosci dzialan
producenta stacji roboczej z normami jakosciowymi, potwierdzajace wdrozenie przez
producenta oferowanego produktu normy PN-EN ISO 9001:2008 lub rownowaznej, w
zakresie co najmniej projektowania i produkcji sprzgtu komputerowego — certyfikat ISO
9001:2008 lub rownowazny dla producenta urzadzenia;

3. Dokument poswiadczajacy poprawna wspolprace oferowanego modelu stacji roboczej z
oferowanym systemem operacyjnym (dopuszcza si¢ wydruk ze strony internetowej
producenta oprogramowania);

4. Deklaracja zgodnosci CE oferowane; stacji roboczej;

5. Certyfikat lub wydruk ze strony internetowe;j http://www.eu-energystar.org lub
http://www.energystar.gov potwierdzajacy, ze oferowany monitor spelnia normeg Energy

9
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Star co najmniej 5.0 lub rownowazna;

Zaswiadczenie niezaleznego podmiotu zajmujacego si¢ po§wiadczaniem zgodnosci dziatan
producenta monitora z normami jako$ciowymi potwierdzajace wdrozenie przez producenta
oferowanego produktu normy PN-EN ISO 9001:2008 lub réwnowaznej, w zakresie co
najmniej projektowania, i produkcji monitoréw komputerowych — certyfikat ISO
9001:2000 lub rownowazny dla producenta monitora;

Dokument po$wiadczajacy iz czytnik kart mikroprocesorowych jest zgodny z norma ISO
7816 - 1, 2, 3, 4 lub rownowazna np. oswiadczenie Wykonawcy lub producenta, (w
przypadku niezintegrowanego czytnika z klawiatura komputera)

Przynajmniej jeden z certyfikatow bezpieczenstwa dla uktadu elektronicznego karty
mikroprocesorowe;:

- ITSEC E3 HIGH lub wyzszy poziom lub rownowazny

- Common Criteria EAL4 lub wyzszy poziom lub rownowazny,

- FIPS 140-2 Level3 lub wyzszy poziom lub rownowazny.

20.

Ergonomia

Glosnos¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz
wykazana zgodnie z norma ISO 9296 w pozycji obserwatora w trybie pracy
dysku twardego (IDLE) wynoszaca maksymalnie 25 dB

21.

Warunki gwarancji

Zgodnie z warunkami okreslonymi we wzorze umowy stanowiacym

W przypadku awarii dyskow twardych dysk pozostaje u Zamawiajacego.

22.

Wsparcie techniczne
producenta

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzgtowej komputera
oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Dostgp do najnowszych sterownikéw i uaktualnien na stronie producenta
zestawu realizowany poprzez podanie na dedykowanej stronie internetowej
producenta numeru seryjnego lub modelu komputera.

23.

Oprogramowanie

Microsoft Windows 7 Professional (32-bit lub 64-bit)
MS Office Standard 2013

MS SQL 2008 CAL (lub réwnowazny) w przypadku wymiany SQL na nowsza wersj¢ niz
zainstalowana w wydziale,

Adobe Reader CE - najnowsza wersja obowiazujaca na 30 dni kalendarzowych przed
uplywem terminu sktadania ofert (lub réwnowazny),

24.

Wyposazenie
dodatkowe

‘Wymagania dla kart mikroprocesorowych (wykorzystywanej do autoryzacji
uzytkownikow w systemie Windows 7 lub Windows 8):
1.

bl

10. Karty musza umozliwi¢ przechowywanie co najmniej sze$ciu kluczy prywatnych

. Karty musza posiadac biblioteke¢ dynamiczna DLL 32 i 64 bitowa dla systemoéw Windows

. Karty musza posiada¢ bibliotekg dynamiczng z implementacja interfejsu PKCS/11 1

. Karty musza posiada¢ generator liczb losowych wykorzystywany przez kartg do

Nalezy dostarczy¢ 2 karty na kazda stacjg robocza.

Karty musza realizowa¢ algorytm RSA

Karty musza funkcjonowac¢ zgodnie z norma ISO-7816 czes¢ 1.2,3,4,8 lub rownowazna
Karty musza posiada¢ co najmniej 64 kB pamigci zapisywalnej (EEPROM)

Karty w ramach wewngtrznej pamigci EEPROM musza przechowywac klucze, certyfikaty
i inne obiekty

Karty musza realizowaé podpis RSA przy uzyciu klucza prywatnego znajdujacego si¢ na
karcie, /. wykorzystaniem algorytmu RSA zgodnie ze specyfikacja PKCS//i w wersji 1.5..

XP/2008R.2/Vista/7/8 z implementacja interfejsu PKCS/1 w wersji min. 2.01, zgodnej ze
standardem PKCS/M 1 opublikowanym przez firmg RSA Security.

umozliwiajaca generowanie nowej pary kluczy RSA, zapis klucza prywatnego (opcjonalnie
publicznego), realizacjg podpisu RSA i zapis certyfikatu na karte.

generowania kluczy na karcie. Generator ten musi by¢ oparty na zjawisku fizycznym.

o dlugosci od 1024 do 2048. bitdéw wraz z ich certyfikatami o typowej wielkosci 2 kB

10
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11. Karta musi umozliwiac elastyczne definiowanie profilu definiujacego zasady kontroli
dostepu do obiektéw chronionych na karcie, w tym:

a) Mozliwos¢ definiowania min. 3 odrgbnych kodow PIN oraz zwigzanych z nimi 3

odrebnych kodéw PUK, kontroli dostgpu do obiektow chronionych na karcie,

b) Mozliwos¢ definiowania minimalnych i maksymalnych dtugosci kazdego kodu PIN oraz

PUK oraz liczby btednych prob ich podawania, po ktorych nastgpuje zablokowanie dostgpu

do kluczy prywatnych i obiektow danych chronionych kodem,

¢) Mozliwos$¢ definiowania liczby operacji dostgpu do danych, na ktoéra wazne jest

jednorazowe podanie danego kodu PIN (1, kilka operacji, brak limitu),

d) Mozliwo$¢ zabezpieczonej, ponownej inicjalizacji zablokowanej karty bez mozliwosci

dostgpu do zablokowanych sekretow (karta z zablokowanymi kodami PUK moze by¢

sformatowana i ponownie uzyta, ale obiekty zablokowane ulegaja

skasowaniu),

e) Mozliwos$¢ zabezpieczonej, ponownej inicjalizacji zablokowanej karty bez mozliwosci

dostgpu do zablokowanych sekretow (karta z zablokowanymi kodami PUK moze by¢

sformatowana i ponownie uzyta, ale obiekty zablokowane ulegaja skasowaniu).

12. Karty musza umozliwia¢ zapisywanie dowolnych obiektow danych.

13. Karta musi zarzadza¢ dynamicznie przydziatem i zwalnianiem pamigci (wielokrotne
usuwanie i zapisywanie ponownie kluczy kryptograficznych i obiektow danych nie
powoduje zmniejszenia dostgpnej pamigci karty na te dane).

14. Karta musi pozwala¢ na efektywne i elastyczne wykorzystanie pamigci na dane i nie
rezerwowac na sztywno obszarow pamigci danych bez ich rzeczywistego wykorzystania.

15. Karta musi umozliwia¢ wielokrotne definiowanie profilu pamigci karty, ilosci kodow
PIN/PUK, ich parametréw (dtugosci, iloci blgdnych prob).

16. Karta i jej oprogramowanie musi wspdtpracowa¢ z Microsoft Windows XP/2008
R.2/VISTA/7/8 (w wersji 32bity i 64bity), Windows Terminal Services (RDP),
logowaniem Windows Kerberos/PKI uwierzytelnianiem w przegladarce Internet Explorer
za posrednictwem interfejsu MS CSP oraz uwierzytelnianiem w przegladarce Mozilla
Firefox za posrednictwem interfejsu PKCS#!11.

17. Karta musi umozliwia¢ pracg wieloaplikacyjna przy udostgpnianiu przez oba interfejsy
(PKCS//11 1 MS CSP). Klucze i obiekty danych zapisywane za posrednictwem jednego
interfejsu sa dostgpne dla drugiego interfejsu.

18. Karta musi zapewnia¢ wsparcie dla mozliwosci jednoczesnego uwierzytelnienia do
wszystkich kluczy chronionych oddzielnymi kodami PIN — utrzymanie uwierzytelnienia
do jednego klucza prywatnego podczas uwierzytelniania do innych kluczy. Przesylanie
kodu PIN /PUK do karty musi odbywac si¢ w zabezpieczonym (poufnym i integralnym)
kanale typu Secure Messaging migdzy komputerem PC a aplikacja na karcie.

19. Dostarczone oprogramowanie do kart musi umozliwi¢ wspotpracg z czytnikami
posiadajacymi klawiaturg typu ,,PINPAD", dzialajacymi zgodnie ze specyfikacja PC/S.C.
v.2.01, pozwalajaca w bezpieczny sposob wprowadzi¢ PIN bez udzialu innych
komponentéw niz czytnik. W przypadku wspotpracy oprogramowania z czytnikami
posiadajacymi klawiatur¢ PINPAD umozliwiajaca wprowadzenie bezpiecznego kodu PIN
aplikacja nie powinna pozwala¢ na wprowadzanie kodu PIN w inny sposob niz za
posrednictwem klawiatury czytnika.

20. Kody PIN i PUK dla wszystkich dostarczanych kart musza by¢ identyczne i powinny
przyjmowaé w momencie dostawy warto$ci wskazane pisemnie przez Zamawiajacego
w momencie podpisywania umowy lub musi istnie¢ mozliwo$¢ nadawania tych kodow
przez Zamawiajacego lub Uzytkownika.

21. Zadna z dostarczanych kart w momencie dostawy nie moze zawiera¢ jakichkolwiek
danych w postaci elektronicznej typu klucz lub certyfikat cyfrowy zapisanych w
elektronicznej czesci karty dostgpnych dla uzytkownika z poziomu dostarczonych AP1.

22. Kazda karta musi posiada¢ unikalny w skali producenta numer seryjny. Dane takie jak
numer seryjny karty, nazwa producenta oraz nazwa modelu karty musza by¢ w sposob
trwaty naniesione na powierzchnig karty i widoczne dla uzytkownika przy czym numer
seryjny karty musi by¢ kodowany w systemie dziesigtnym. Numer karty musi by¢
umieszczony w takim miejscu karty aby byl widoczny w catosci po wtozeniu karty do
czytnika. Numer seryjny karty nie moze by¢ krétszy niz 8 cyfr inie moze by¢ dtuzszy niz

16 cyfr. Numer ten musi by¢ rowniez mozliwy do odczytania z poziomu aplikacji z
uzyciem dostarczonych bibliotek programowych w polu numer seryjny. W bibliotece
PKCSf12 numer ten powinien by¢ prezentowany w polu ,,SerialNumber" struktury ,,CK
TOKEN INFO".

23. Kazda karta musi zosta¢ dostarczona z aplikacja do zarzadzania karta dziatajaca w
srodowisku systemu operacyjnego Microsoft Windows XP/VISTA/7/8. Aplikacja ta musi
posiada¢ przynajmniej nastgpujaca funkcjonalnosé:

a) Umozliwia instalacj¢ oprogramowania w systemie operacyjnym z zastosowaniem aplikacji
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typu ,,instalator".

b) Interfejs uzytkownika w jezyku polskim

¢) Graficzny interfejs uzytkownika umozliwiajacy interakcjg z uzyciem klawiatury i
urzadzenia wskazujacego typu myszka komputerowa.

d) Prezentacja informacji o nazwie i wersji aplikacji oraz producencie aplikacji.

e) Prezentacja informacji o statusie karty (przynajmniej w zakresie czy wyczerpano limity
biednych prob wprowadzania kodow zabezpieczajacych typu PIN i PUK dla
poszczegodlnych kodow wystepujacych w karcie)

f) Zmiana kodu PIN

g) Odblokowanie kodu PIN z uzyciem kodu PUK w przypadku wyczerpania limitu

btednych prob dla kodu PIN

h) Zapoznanie si¢ z zawartos$cia karty w zakresie obiektow typu klucze i certyfikaty

1) Prezentacji zawartosci osadzonych na karcie certyfikatow

j) Prezentacji numeru seryjnego karty

k) Importowanie certyfikatu i klucza prywatnego z pliku zgodnego z formatem PKCS#12

1) Rejestrowanie certyfikatu zawartego na karcie w systemie operacyjnym

m) Kasowanie wskazanego przez operatora klucza

n) Kasowanie wskazanego przez operatora certyfikatu

0) Ustawianie certyfikatu domyslnego dla interfejsu CSP.

Z dostawa kart musza zosta¢ dostarczone minimum trzy nos$niki CD lub DVD oznaczone

nazwa producenta i zawartym na nich oprogramowaniem kazda zawierajace aplikacje do

zarzadzania karta. No$niki musza zawiera¢ instrukcje obstugi aplikacji do zarzadzania karta w

formacie PDF.

24. Karta musi posiada¢ puste biale pole umozliwiajace nadrukowanie na nim informacji o

uzytkowniku takich jak np. imig, nazwisko, identyfikator stuzbowy czy zdjgcia. Pole
powinno umozliwia¢ umieszczenie zdjgcia o wielkosci 20mm x 30 mm oraz czytelnych
danych posiadacza karty. Zakres i rozktad danych okreslono w Rozporzadzeniu Ministra
Sprawiedliwosci z dnia 28 pazdziernika 2010 r. w sprawie legitymacji stuzbowej
funkcjonariusza Stuzby Wigziennej (Dziennik Ustaw z 9 listopada 2010 Nr 212 poz. 1394)
w czgsci dotyczacej rewersu legitymacji

25. Karta musi pozwala¢ na jej graficzng personalizacj¢ z uzyciem drukarki term o

sublimacyjnej (kolorowej) do personalizacji kart

26. Na dostarczane oprogramowanie musza zosta¢ udzielone stosowne niewygasajace,

bezterminowe licencje. Licencje te nie moga wprowadza¢ zadnych ograniczen w zakresie
mozliwosci postugiwania si¢ dostarczonymi kartami i oprogramowaniem w ramach
wszystkich jednostek organizacyjnych na terenie Polski a w tym jednostek podlegtych

27. Wraz z dostarczonym oprogramowaniem musi zosta¢ zapewnione prawo do pobierania

aktualizacji i poprawek dla dostarczonego oprogramowania ze strony internetowej WWW
producenta oprogramowania do kart przez okres 3 lat liczac od daty podpisania protokotu
odbioru. Wykonawca przekaze Zamawiajacemu adres strony oraz inne niezbgdne dane w

celu zapewnienia wymienionego prawa

28. Wraz z dostarczonymi kartami nalezy zapewni¢ telefoniczne wsparcie w jgzyku polskim

producenta/dystrybutora kart na okres minimum 1 roku dla trzech administratoréw w dni
robocze w godzinach od 9:00 do 17:00 w zakresie rozwiazywania zglaszanych przez
Zamawiajacego probleméw zwiazanych z dostarczonymi kartami i oprogramowaniem.
Wymaga sig, aby czas rozwiazania zgloszonego problemu nie przekraczat 7 kolejnych dni
roboczych

29. Dostawca udzieli minimum 12 miesigcznej gwarancji nie uwzglgdniajacej uszkodzen

mechanicznych

Wymagania dla czytnikéw kart mikroprocesorowych:

1. Nalezy dostarczy¢ na kazda stacje robocza 1 czytnik kart mikroprocesorowych jako
urzadzenie zewngtrzne stacji roboczej, podtaczone przez port USB 2.0 (lub wbudowane).

2. Czytnik kart musi by¢ zgodny ze standardem PC/SC.

. Czytnik kart musi dziata¢ z systemami operacyjnymi Microsoft Windows XP/Vista/7/8

4. Czytnik musi umozliwia¢ odczyt dostgpnych na rynku kart kryptograficznych zgodnych z
norma ISO-7816 lub réwnowazna , a w szczegdlnosci umozliwia¢ wspotprace z karta w
standardzie PKCS/tl 1 co najmniej w wersji 2.01,

5. Czytnik musi zapewni¢ niezaprzeczalna, jednoznaczng swoja identyfikacjg poprzez
unikalny w skali producenta wewngtrzny numer seryjny, zapisany trwale, w sposob
uniemozliwiajacy jego modyfikacje przez uzytkownika czy zatarcie. Sposob identyfikacji
czytnika polega na programowym odczycie nazwy producenta czytnika i numeru seryjnego
czytnika poprzez (wymagana w' ramach dostawy) bibliotek¢ niezbgdna do odczytania w/w
informacji.

W
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6. Czytnik musi posiada¢ zabezpieczenie przed wgraniem nieautoryzowanego (innego niz
producenta) oprogramowania wewnetrznego oraz nie pozwalac¢ na bezposredni dostep i
modyfikacjg zawartoSci pamigci wewnetrznej. Proba wgrania niewlasciwego
oprogramowania nie moze powodowac zablokowania dziatania czytnika.

7. Czytnik musi posiada¢ sygnalizacjg optyczna (np. diodowa) akceptacji karty, pracy z karta.

8. Czytnik musi wspolpracowaé z oferowanymi w ramach niniejszego zamowienia kartami
mikroprocesorowymi.

Dostarczony sprzet musi by¢ zgodny z regulacjami RoHS

25.

Monitor

Monitor nie musi pochodzi¢ od producenta stacji roboczej.

Matryca min. 19" TFT, format 5:4 , wejscie D-SUB, DisplayPort, katy patrzenia
(pion/poziom) min 170/170 stopni, min. rozdzielczos¢ 1280x1024 przy 60Hz, jasno$¢ min.
250 cd/m?, kontrast statyczny min. 1000: 1, czas reakcji max. 8ms, regulacja wysokosci,
regulacja pochylenia (tilt), wbudowany HUB USB min 2xUSB 2.0, wbudowany zasilacz,
typowy pobdr mocy 17W, a w trybie stand-by mniej niz 0,5W, wbudowane lub mocowane
dedykowane przez producenta gltosniki.

Zgodnos¢ z normami: Zgodnie z punktem 3 specyfikacji.

Kable (DisplayPort, zasilajacy) umozliwiajace podlaczenie monitora do oferowanego
komputera.
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